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France 2 choisit Lumension pour la mise & jour des failles de sécurité

France 2 est une chaine nationale publique du
groupe France Télévisions, dont le siége social est
basé a Paris dans le XVéme arrondissement. A trav-
ers I'information, les débats, la fiction, les documen-
taires et les divertissements, France 2 propose une
programmation diversifiée a l'intention d’un public
large. Elle exerce un réle moteur dans la création de
productions télévisuelles originales et assure une

information nationale et internationale.

Problématique

En 2000, dans le cadre de sa politique de sécurité
informatique, Jean-Charles Grumbach, chef de pro-
jetintégration systéme et sécurité a souhaité mettre
en place une véritable politique de sécurité au
niveau des postes de travail. Démarche totalement
novatrice il y a neuf ans, l'objectif était de se proté-

ger contre les attaques dues aux failles de sécurité.

Il s’agissait donc de diffuser et contréler les correc-
tifs logiciels de maniére rapide, précise et slire sur
'’ensemble des 2500 postes de travail que compte

France 2.

Mise en ceuvre de la solution

Lune des principales contraintes dans la mise en
ceuvre et I'exploitation de ce type de solution est
l'activitt méme d’'une chaine de télévision qui se
déroule 24h/24, 7j/7 et 365j/an. |l est en effet impos-
sible pour France 2 que des postes de travail tomb-
ent en panne lors d’émissions retransmises en direct
ou bien que des postes aient besoin d’étre redémar-

rés pour étre mis a jour a n’importe quel moment.

Six mois se sont déroulés entre le choix de la so-
lution, la phase de test et I'implémentation de Lu-
mension® Patch and Remediation. Grace a une
formation assurée par Lumension, Jean-Charles

Grumbach a déployé la solution au sein de France 2.
Bénéfices

« Ce qui fait que nous apprécions la so-
lution PatchLink UpdateTM est sans nul
doute qu'aucun poste de travail n’a subi
d’attaque depuis que nous l'utilisons.
Mais nous sommes également sédu-
its par 'agent basé sur la machine en
mode administrateur, grace auquel il N’y
a aucun échec dans la phase de mise a
jour des failles »

Vue au départ comme une pure prévention, Patch-
Link UpdateTM est venue naturellement compléter
la gamme de solutions de sécurité déja mises en
place chez France 2 : firewalls, logiciels anti-virus-

anti-spyware...

Lumension® Patch and Remediation permet donc
a France 2 d’effectuer toutes ses mises a jour de

logiciels majeures sur les 2500 postes que compte

la chaine sans aucune encombre.
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Attentes
» Sécurité des postes de travail
» Prévention contre les attaques dues aux
failles de sécurité
» Automatisation de la collecte, I'analyse et la

diffusion des correctifs

Contraintes

» Intégration possible dans un réseau Novell

» Installation possible avec VMware Workstation
De plus, le fait que la procédure de patch s’exécute ) )
» Gestion de plusieurs OS
en totalité avec les droits administrateur sur le poste
» Sélection des mises a jour pré-qualifiée pour
client, Lumension® Patch and Remediation permet
éviter la mise a disposition d’'une équipe
également le déploiement de certains logiciels _
dédiée
avec des processus sous-jacent d’installation.

Solution

« Nous apprécions fortement la possi-
» Lumension® Patch and Remediation

bilité d’installer certaines applications
via PatchLink UpdateTM en plus des
correctifs de sécurité »

Bénéfices
» Aucun échec dans la phase de mise a jour

Jean-Charles Grumbach
des failles

chef de projet intégration systéme et sécurité. o o )
» Possibilité d’installer des applications via

Lumension® Patch and Remediation en plus
La solution de mise a jour des patchs de Lumen-
des correctifs de sécurité
sion permet bien entendu & France 2 de se prému- o ) N
» Elimination proactive des vulnérabilités des
nir contre les attaques.
applications et systémes d’exploitation (vers,

chevaux de Troie, virus...)

« Nous n‘avons pas été touchés
par le ver Conficker grace a la
mise en place des agents Lumen-
sion sur les 2500 postes de travalil
3 jours apres la mise a disposition

du correctif Microsoft »
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France 2 France Télévisions est également un ensemble
aux activités diversifiées et complémentaires qui
comprend :
4 chaines nationales métropolitaines (France
2, France 3, France 4 et France 5) et un
réseau d’'outre-mer avec RFO et la chaine
France O, traitant des DOM et diffusée en

métropole

— Plusieurs filiales de production (MFP,

_ ' France 2 Cinéma et France 3 Cinéma), de
France 2 est une chaine du groupe France Télévi- o o L
_ communication (France Télévisions Publicité)
sions.
et une filiale spécialisée dans la gestion de

o ' droits dérivés, France Télévisions Distribution
Créé en 2000, France Télévisions est le premier

groupe audiovisuel frangais : chaque jour, ce sont

Une fondation d’entreprise, chargée de porter
prés de 4 Francais sur 10 qui regardent les pro-

au sein de la société civile les initiatives
grammes des chaines du groupe. Service public

du groupe contribuant a l'action culturelle,
de l'audiovisuel, le groupe posséde a cet égard un

de mécénat d’art, de soutien aux nouvelles
réle dans la vie sociale et culturelle qui lui impose

scénes, de I'émergence de jeunes artistes et
une ambition et une exigence constante dans la

de prospective sur I'avenir de la télévision.
définition de son offre de programmes.

Le groupe est également I'actionnaire de
Suite a la loi du 7 mars 2009, le groupe FTV est

référence de 5 chaines thématiques (Ma
engagé dans un processus de réorganisation in-

Planéte, Planéte Thalassa, Gulli, Mezzo et
terne. Certaines des informations ci-dessous ont

Euronews) et participe au capital de 4 sociétés
vocation a évoluer prochainement.

relevant d’'engagements internationaux de la
France (France 24, CFI, TV5 Monde, ARTE).
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